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DIGI-feitje 5: Voorkomen dat je wordt gehackt

Je hebt het misschien al eens meegemaakt. Of je hebt vast wel eens gehoord. Er is ingebroken
op je telefoon of social media-account, iemand het wachtwoord heeft weten te achterhalen. Dit
noemen we hacken.

Hacken heeft vaak vervelende gevolgen. Dit kan er namelijk toe leiden dat persoonlijke gegevens
onrechtmatig worden gestolen en of zelfs worden gedeeld met anderen, zoals foto's of privé
berichtjes.

Hoe kun je voorkomen dat je gehackt wordt?

1. Deel met niemand je wachtwoorden en wijzig je wachtwoorden vaak.

2. Maak voor elk account die je hebt een uniek wachtwoord. Hoe onthoud je dan al deze

wachtwoorden? Dit kan bijvoorbeeld met het programma Password managers, een soort

digitale kluis voor wachtwoorden.

Beveilig je computer met een virusscanner.

4. Pas op met openbare wifi hotspots. Via onbeveiligde wifi hotspots kun je makkelijk
gehackt worden.
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Wat kun je nog meer doen om te voorkomen dat je wordt gehackt?

Het verschil tussen crimineel hacken en ethisch hacken

Crimineel hacken is het zonder toestemming met opzet inbreken in een online account, inbreken
op een digitaal apparaat of het bewust platgooien van een bedrijfsnetwerk. Dit wordt gezien als
een serieus strafbaar feit.

Ethisch hacken is fouten en veiligheidslekken opsporen in systemen en netwerken van bedrijven.
Een ethisch hacker gaat de strijd aan met cybercriminaliteit met het doel om het internet
veiliger te maken.
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Hacktalent

De overheid en bedrijven zijn hard op zoek naar goede hackers die kwetsbaarheden en fouten in
websites, netwerken en applicaties weten op te sporen. Hacken hoeft dus niet slecht te zijn. In
de toekomst zal elk groot bedrijf een ethisch hacker in dienst hebben om crimineel hacken tegen
te gaan. Heb jij hacktalent?

Weet jij wat er gebeurt met internet boeven?

Jonge hackers die een strafbaar feit plegen komen in een programma van politie en justitie
terecht genaamd Hack Rlght. Dit programma is bedoeld om het gedrag van jeugdige
internetcriminelen te veranderen en hen ethisch te laten hacken.

Wist je dat?
Elk jaar worden er wel zo'n zeventig jongeren veroordeeld voor cybercriminaliteit, waarvan een
deel ervan niet eens weet dat ze een strafbaar feit hebben gepleegd.



